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Spiegazioni

Valutazione d’impatto relativa alla protezione dei
dati (art. 13 nLPDP)

1. Introduzione

Le spiegazioni sono rivolte agli enti pubblici. Servono come guida per la compilazione del
Formulario per |la valutazione d’impatto relativa alla protezione dei dati.

L’Incaricato cantonale della protezione dei dati &€ disponibile per domande.

2. Cos'é una valutazione d’impatto relativa alla protezione dei dati?

Con una valutazione d’impatto relativa alla protezione dei dati, possono innanzitutto essere
identificati e valutati i rischi per la protezione dei dati. Gli enti pubblici hanno successivamente
l'obbligo di ridurre i rischi per la protezione dei dati delle persone interessate, tramite
identificazione e implementazione di misure adeguate. Le presenti spiegazioni e il relativo
formulario danno un aiuto nell'adempimento di questo obbligo. La valutazione d’impatto relativa
alla protezione dei dati € richiesta dalla legge prima di iniziare un nuovo trattamento dei dati e in
caso di modifiche significative di un’elaborazione di dati gia in atto. Concerne le elaborazioni di
dati, rispettivamente le modifiche significative di un’elaborazione di dati gia in atto, che verranno
inizializzate/attuate dopo I'entrata in vigore della revisione totale della LPDP.

3. Quando sussiste I'obbligo della valutazione d’impatto relativa alla
protezione dei dati?

Una valutazione d’impatto relativa alla protezione dei dati deve essere preparata prima di ogni
nuova elaborazione prevista di dati personali. Una valutazione d’impatto relativa alla protezione
dei dati deve essere attuata anche in occasione di un cambiamento significativo nel trattamento
dei dati personali.

Durante la progettazione e I'attuazione della nuova elaborazione di dati, &€ necessario verificare
periodicamente se il rilevamento e la valutazione dei rischi nella valutazione d’'impatto debba
essere completata o adattata.
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4. Chi deve redigere la valutazione d’impatto relativa alla protezione dei

dati?

L'obbligo di redigere la valutazione d’impatto relativa alla protezione dei dati spetta al titolare
dell'elaborazione.

5. Come si crea una valutazione d’impatto relativa alla protezione dei

dati?

L’Incaricato cantonale della protezione dei dati fornisce un formulario sul suo sito internet.

6. Qual e il contenuto di una valutazione d’impatto relativa alla protezione

dei dati?

Descrizione

Il nuovo trattamento pianificato dei dati personali o la modifica significativa del trattamento deve
essere descritto. Vanno indicati:

>

>
>
>

Le categorie dei dati personali trattati (nomi, dati di indirizzo, dati sanitari, ecc.)

Le operazioni di trattamento (raccolta dei dati, conservazione, comunicazione,
cancellazione, ecc.)

Finalita del trattamento (amministrazione del personale, rilascio di autorizzazioni, ecc.)
Portata del trattamento (numero di persone interessate, ecc.).

Analisi dei rischi

| rischi per i diritti fondamentali degli interessati (autodeterminazione informativa, diritto alla
protezione della sfera privata), associati alla nuova elaborazione, devono essere elencati. Esempi
di rischi sono:

VVVVVVYVYY

Perdita di dati

Accesso di persone non autorizzate

Dati non esatti

Problemi di disponibilita

Comunicazione accidentale ad estranei
Raccolta eccessiva di dati

Collegamento inammissibile di dati o profilazione
Conservazione dei dati eccessivamente lunga.

Identificazione di particolari fattori di rischio

Devono essere individuati i fattori attraverso i quali i rischi individuati possono comportare una
grave minaccia per i diritti fondamentali degli interessati. Esempi di fattori di rischio sono:

>
>
>

Decisioni individuali automatizzate
Monitoraggio sistematico
Trattamento di dati personali meritevoli di particolare protezione

i
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Dati personali trattati su larga scala, ad esempio nel caso di un gran numero di interessati
0 una grande quantita di dati

Unire/combinare i dati personali ottenuti attraverso processi diversi

Utilizzo di nuove tecnologie o processi biometrici

Collaborazione tra piu di tre organi ufficiali

Punteggio/Profilazione.

VVVY 'V

Valutazione del rischio:

| rischi devono essere valutati in base alla gravita della violazione dei diritti fondamentali e alla
probabilita del loro verificarsi, ad esempio come basso, medio, alto.

Misure per la gestione dei rischi

Vanno menzionate le misure tecniche e organizzative di gestione dei rischi che sono gia state
adottate o sono previste.

Decisione sul controllo preventivo

Se sono presenti particolari fattori di rischio, la valutazione d’'impatto relativa alla protezione dei
dati deve dichiarare che & necessario un controllo preventivo da parte dell'Incaricato cantonale
della protezione dei dati. In caso di dubbi sulla necessita di un controllo preventivo, I'lncaricato
cantonale della protezione dei dati consiglia I'ente pubblico nella presa di decisione.

7. A chi deve essere presentata la valutazione d’impatto relativa alla
protezione dei dati?

La valutazione d’'impatto relativa alla protezione dei dati non deve essere presentata in ogni caso.
Deve essere conservata e controllata periodicamente e aggiornata se necessario.

La valutazione d’'impatto relativa alla protezione dei dati deve essere presentata all’'Incaricato
cantonale della protezione dei dati insieme ad altri documenti se &€ necessario un controllo
preventivo.

8. Quando una valutazione d’impatto relativa alla protezione dei dati e
seguita da un controllo preventivo?

Se nella valutazione d’impatto relativa alla protezione dei dati vengono individuati rischi particolari
per i diritti fondamentali degli interessati, il nuovo trattamento pianificato o la modifica significativa
del trattamento dei dati deve essere sottoposta all'Incaricato cantonale della protezione dei dati
per il controllo preventivo.
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