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Checklist per I’adeguamento alla LPDP

[. IN SINTESI

Creare il registro degli archivi di dati

Garantire I'informazione della persona interessata

Garantire I'esercizio dei diritti della persona interessata

Effettuare la valutazione d’impatto in caso di elaborazione a rischio elevato per la

personalita e per i diritti fondamentali

Effettuare I'auto-segnalazione in caso d’incidente che riguarda dati personali

Garantire la prova della protezione dei dati

Garantire la consultazione preventiva e la collaborazione con l'Incaricato cantonale

della protezione dei dati

» Garantire 'aggiornamento costante delle misure tecniche e organizzative di sicurezza
dei dati

> Tenere adeguatamente in considerazione la protezione dei dati sin dalla
progettazione di un’elaborazione di dati personali

> Garantire il rispetto delle condizioni della protezione dei dati in caso di trasmissione
di dati all’estero, di mandato di elaborazione di dati e di elaborazioni senza riferimento
a persone specifiche

» Garantire la formazione continua in protezione dei dati
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[I. OBBLIGHI E INCOMBENZE PREESISTENTI ALLA REVISIONE
TOTALE DELLA LPDP

A. Archivi di dati

1. Eseguire I'inventario degli archivi di dati personali, indicando per ogni archivio:
o0 denominazione

base legale

organo responsabile

scopi

categorie di dati elaborati

modalita di elaborazione

organi partecipanti e utenti

mandatari

destinatari di dati

durata di conservazione

misure di sicurezza
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2. Aggiornare o, se del caso, creare la rispettiva documentazione (documenti di
gestione di progetto, in particolare la valutazione dei rischi e dellimpatto sui diritti,
le misure di sicurezza, il regolamento d’uso, ecc.)

3. Aggiornare 0, se del caso, creare il registro degli archivi di dati (registrazione delle
elaborazioni sistematiche; la registrazione delle elaborazioni puntuali non é
obbligatoria)

4. Attualizzare costantemente le misure tecniche e organizzative di sicurezza dei dati

5. Verificare la conformita di ogni singola fase delle elaborazioni di dati (in particolare,
la raccolta, la trasmissione, la modifica e la conservazione dei dati) con i principi
della protezione dei dati (liceita, buona fede [informazione], proporzionalita, finalita,
esattezza dei dati, sicurezza) e, se del caso, procedere ai necessari adeguamenti

6. Garantire i diritti della persona interessata di accesso o di rettifica dei propri dati, di
blocco o di interruzione della loro elaborazione o trasmissione, e garantire
adeguatamente la disponibilita dei necessari formulari

7. Valutare l'esistenza e la conformita delle basi legali delle elaborazioni di dati con la
LPDP e, se del caso, crearle o aggiornarle (le elaborazioni puntuali di dati possono
essere giustificate anche dalla necessita dell'elaborazione per I'esecuzione di
compiti legali o dal consenso della persona interessata)

B. Trasmissioni di dati

Garantire che le condizioni previste dalla LPDP per la trasmissione di dati in Svizzera e
all'estero siano adempiute e che siano disciplinate in convenzioni; per il resto, tenere
adeguatamente conto dei punti 1 - 10 di cui al titolo A;

C. Elaborazioni senza riferimento a persone specifiche

Garantire che le condizioni previste dalla LPDP per I'elaborazione o trasmissione di dati
senza riferimento a persone specifiche (segnatamente, per scopi statistici, pianificatori,
scientifici o di ricerca) siano adempiute e che le trasmissioni di dati a tali scopi siano
disciplinate in convenzioni; per il resto, tenere adeguatamente conto dei punti 1 — 10 di
cui al titolo A;

D. Elaborazioni di dati su mandato

Garantire che le condizioni previste dalla LPDP per I'elaborazione di dati su mandato
siano adempiute e che siano disciplinate in convenzioni; per il resto, tenere
adeguatamente conto dei punti 1 - 10 di cui al titolo A;
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E. Principio della Privacy by design

Garantire che la protezione dei dati venga presa adeguatamente in considerazione sin
dalla progettazione di un’elaborazione di dati (principio della Privacy by design)

F. Consultazione preventiva dell’Incaricato

Garantire la consultazione preventiva dell’lncaricato cantonale della protezione dei dati
in caso di progetti di elaborazioni di dati che presentano un elevato rischio per i diritti
delle persone interessate

G. Obbligo di collaborazione con I'lncaricato

Garantire la collaborazione con l'Incaricato cantonale della protezione dei dati nel caso
di controlli previsti dalla LPDP

H. Programmi di formazione continua dei dipendenti

Promuovere la cultura della protezione e della sicurezza dei dati attraverso la formazione
continua di direzione, dipendenti, servizi IT, ecc.

OBBLIGHI DERIVANTI DALLA REVISIONE TOTALE DELLA LPDP

I. Informazione qualificata nei confronti della persona interessata riguardante la
raccolta di dati personali

Vedi documentazione relativa ai nuovi obblighi derivanti dalla revisione totale della
LPDP, in: https://www4.ti.ch/can/sgcds/pd/generalita/revisione-totale-lpdp

J. Prova della protezione dei dati

Vedi documentazione relativa ai nuovi obblighi derivanti dalla revisione totale della
LPDP, in: https://www4.ti.ch/can/sgcds/pd/generalita/revisione-totale-lpdp

K. Valutazione d’impatto sulla protezione dei dati

Vedi documentazione relativa ai nuovi obblighi derivanti dalla revisione totale della
LPDP, in: https://www4.ti.ch/can/sgcds/pd/generalita/revisione-totale-lpdp

L. Auto-segnalazione in caso d’incidente che riguarda dati personali

Vedi documentazione relativa ai nuovi obblighi derivanti dalla revisione totale della
LPDP, in: https://www4.ti.ch/can/sgcds/pd/generalita/revisione-totale-lpdp
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IV. PIANIFICAZIONE E ESECUZIONE

i. Definizione delle competenze e delle procedure
ii.  Definizione di priorita, tempistiche e budget
iii.  Sblocco delle necessarie risorse umane (eventualmente, anche esterne) e finanziarie

iv. Coordinamento con altri compiti/progetti
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